


















































A Study on Technologies related to Information 




With innovation of the IT(Information Technology) and its penetration 
to the world for these dozens of years, viewpoints and technologies for 
assuring 3 primary elements of information security, so called, 
confidentiality, integrity and availability have been appropriately 
transformed.  Under such situations, it is very important how to take 
measures from a security-by-design point of view after having ascertained 
preferential problems on information security.  In this thesis, the 
author studies technologies related to information security assurance 
taking into consideration not only the times and the environment where 
IT systems and networks were introduced but also security related needs 
or concerns from the users and market.  The chapter 1 describes, first 
of all, changes of environment and security issues from the appearance 
of the 1st virus to the present, then comprehensively describes menaces 
to embody and the security technologies to be developed as necessary.  
The chapter 2 proposes, making much of availability, a design methodology 
of multi-media service system and network into which expectation was 
sublimed in those days before a break of the Internet.  In the chapter 
3 through 5, respectively, three promising cyber-attack countermeasure 
technologies (for information security assurance), that is, “detection 
of malware infection using communication log analysis,” “specification 
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of evasive code on malicious web sites” and “advanced stack tracing 
in memory forensic” are proposed focusing on a field of IT security 
where a mouse-and-cat game will be ever-lasting.  The chapter 6 describes 
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術を駆使したマルウェアの動作解析により，高精度な IOC（Indicator Of 
























































































サイバー攻撃監視防御システムを図 1-6 にて紹介する． 
 






































図 1-7. 真贋判定技術 
 















② 仮想 NWスライスのセキュリティ管理 
③ 大規模 DDoS 攻撃などへの NW側での対策 
④ 無線区間を含むトラヒック監視・アノマリー検知 

























































































































図 2-1. システム構成 
 











































(i) 対地ごとのトラヒック予測値と呼損率規定値から，必要 VC（Virtual 
Connection）数を算出する． 






















 ある時刻に 1台のセットトップがタイプ 1チャネルを利用する確率を pとす












































値を B，呼量を a，必要 VC数を nとすると，以下の式で算出される[2-8]． 
 上式から算出される必要 VC数を n0，タイプ 1，2，3チャネルの帯域をそれ
ぞれ，t1，t2，t3，全セットトップ数を N，全サーバ数を M，先に述べたタイプ
1チャネルに関する共用度を C，1ATMインタフェースの帯域を f0とすると，サ

















































（図 2-5）．図 2-5 で与えたパラメータは本システムに基づくものであり，音声
通信アプリケーションが使用可能な CPU リソースは全体の 75％，1ユーザが音
声通信アプリケーションにより使用する CPUリソースは 0.68％（実測値）であ
る． 






























































表 2-1. サービスごとの呼量と必要 VC 数 
 


























































通信ログ（テキスト）のうち，特に URL や User-Agent等の特徴抽出手法と















































図 3-1. データ圧縮サイズの評価による悪性・良性分類 
因みに，データ圧縮アルゴリズムとしては，テキストに対して LZSS 




































ェア「OutBrowse」の通信先 URLを時系列順に表 3-1に示す．4 行目は Google
社が提供する API の URLであり，非感染端末からも利用される URLである．こ
れら良性・悪性ともに出現する URLについては，データ圧縮での分類にて著し
く判定精度を悪化させるであろうことを考慮し，a) 良性の通信ログにも出現





表 3-1. マルウェア OutBrowse の通信先 URL 
また，手順②の訓練データのデータ圧縮特徴抽出器への登録方法は用いるデ
ータ圧縮アルゴリズムにより異なるが，詳細は 3.4項において説明する．な




手順③のデータ xの悪性圧縮率 Z pos および，良性圧縮率 Z negの定義は以
下のとおりである; 
Z_pos (x)＝(C_pos (x)＋γ)／(L(x)＋γ) 
Z_neg (x)＝(C_neg (x)＋γ)／(L(x)＋γ) 

















度の指標としては，AUC（Area Under the Curve），pAUC（partial AUC）[3-
9]，および，誤判定率 (False Positive Rate) FPR ＜ 0.5% となるように判
定閾値を調整した際の判定率 (True Positive Rate) TPR（FPR＝0.5%）を用い
た[8]．因みに，AUC は判定閾値を変化させたときに FPRを横軸に，TPRを縦軸
にとったときの曲線下の面積，pAUCは特定の FPRの範囲 [p1, p2] での曲面下
の面積として与えられる． 












2015 年 2～7月採取のマルウェア検体の動的解析 
⇒検体数(端末数) 71,310 件，ログ件数 7,152,479 件 
＜良性ログ＞ 
2014 年 2～3月採取の社内 NWプロキシログ 
































た．辞書 No.の bit 長が辞書の大きさを決めるが，本実験では 24bit長を用い
た．LZWと LZTの違いは，前者が辞書満杯となった場合，以降の登録作業を中
止してしまうのに対して，後者は利用されていないデータ列を辞書から破棄
（LRU: Least Recently Used）して，新規データ列の登録を続行する点であ
る． 




こととした．データ xの圧縮率は，単純にこの訓練データと x を結合して圧縮
することで求める． 

































































図 3-2. URL 良性・悪性圧縮率による検査データ散布 
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表 3-3. 分類器別判定率 
表 3-4に属性選択を行い，その判定精度を比較した結果を示す．分類器は L2
正則化 SVMを用いた．URL全体から特徴抽出する場合は，pAUC＝0.0720に対し
て，FQDNと Path に分けて特徴抽出した場合は，pAUC＝0.0825 と，2属性に分
けて特徴抽出したほうが良い結果を得られた． 
表 3-4. 属性選択別判定率 
 また，図 3-3に，判定率 TPR（FPR＝0.5%）の経時変化を週ごとに追ったグラ

















図 3-4. URL 悪性圧縮率によるヒストグラム 
Aに属する URL として表 3-1の 1行目や 2行目のように，API としてパター
















表 3-5. API 的 URL の圧縮状態 















データ圧縮アルゴリズム LZTを用いた特徴抽出によって，FQDN 部と Path部
の悪性・良性圧縮率を抽出し，L2正則化 SVMで学習・推論することにより，ブ
ラックリスト判定や BoWによる特徴抽出手法よりも優れた判定精度を示した．
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図 4-1. ブラウザ・フィンガープリンティングの悪用例 
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② : ①で抽出された大多数の Javaスクリプトの，想定される Evasiveテクニ
ックの観点からの分類（クラシフィケーション）． 
③ : ②で分類された Javaスクリプトの手動解析による，悪用された Evasive
テクニックの特定． 
 
図 4-4. Evasive コードの特定プロセス 
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前記① の「Evasive コードを含むと想定される Javaスクリプト候補の抽
出」にあたっては，まず，以下の 3種のブラックリストを用いて，（既知の）
悪性 Webサイトを，ハイ・インタラクション型（Webブラウザとしては，マイ










トされた悪性 URL に着目し，これにリダイレクションを実行した URLにおける
Javaスクリプトを抽出した． 
 
図 4-5. リダイレクショングラフによる Java スクリプトの抽出 






























図 4-7. 市中ツールを用いた手動解析による Evasive テクニックの特定 
 
4.3. 発見された Evasive コード 
 4.2項で示した一連のプロセス（3段階による Evasiveコードの特定）で活
用したデータセットは，NTTセキュアプラットフォーム研究所において，2012





















のうち，Evasive コードを有するものは 21個であり，それらは表 4-3に示すよ
うに，5つの Evasive テクニックに分類できた． 
表 4-3. 特定された Evasive テクニック 
 
4.4. ケーススタディ 
 4.3項で分類された 5つの Evasiveテクニックのそれぞれに対し，実際の
Webブラウザの振る舞いを検証した．検証に使った Webブラウザは 4種類で，
それぞれ，IE8，IE9，IE10と Firefox（Version 50.0.2）である． 






図 4-8. 「Firefox 特有のオブジェクト」に関する検証結果 




図 4-9. 「配列における”,”の扱いの差異」に関する検証結果 
71 
 
＜ケース 3 of 5＞：垂直タブの解釈 
 図 4-10に示すように，バージョン 9より以前の IEでは垂直タブを単なるキ
ャラクター「v」と解釈していた，という結果であった． 
 
図 4-10. 「垂直タブの解釈」に関する検証結果 
＜ケース 4 of 5＞：setTimeout関数の引数の扱い 






図 4-11. 「setTimeout 関数の引数の扱い」に関する検証結果 
＜ケース 5 of 5＞：parseInt関数の引数（数値）の扱い 
 図 4-12に示すように，IE8では，parseInt 関数の引数の数値は 8進数とし
て解釈されてしまう，という結果であった． 
 













ーション）することで，5種類の Evasive コードの特定に成功した． 
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さらに，Windows x64 オペレーティングシステムは，WOW64と呼ばれる，32 
ビット版 Windows ベースのアプリケーションを 64 ビット版 Windows でシー
ムレスに実行できるようにする x86 エミュレータを備えている．このような












すなわち，64ビット版 Windows ベースのプロセスと 32 ビット版 Windows ベ
ースのプロセスの 2つに分けて解決策を提案する． 







32 ビット版 Windows ベースのプロセスのスタックトレースについては，サ





















図 5-2．ETHREAD 及びトラップフレーム 
 





























































 WOW64レイヤーで 32ビット版 Windows ベースのアプリケーションのコンテキ
スト（一連の処理中で引き継いでいく情報の集合体）の認識ができれば，






















 その際，KVM（Kernel-based Virtual Machine）上の VM（8ギガバイトメモ
リ，Windows7 x64 SP1）から得られるメモリダンプを用いて評価を行った． 










x64 プロセス notepad.exe） 




















00 000eedb0 7728790d USER32!NtUserGetMessage+0x15
01 000eedcc 008c1cbc USER32!GetMessageW+0x33
02 000efb48 008d219a calc!WinMain+0x878
03 000efbd8 76d2336a calc!_initterm_e+0x1a1
04 000efbe4 77a19902 kernel32!BaseThreadInitThunk+0xe
05 000efc24 77a198d5 ntdll_779e0000!__RtlUserThreadStart+0x70











図 5-9．例外処理用のメタデータを使わない形での WinDbg によるスタックトレ
ース結果（x64 プロセス notepad.exe） 
 結果に示されるとおり，WinDbgによって得られたのは，最初の 2つのエント
リーだけであった． 





法によるスタックトレース結果（x64 プロセス explorer.exe） 
Child-SP          RetAddr           Call Site
(snip)














① アンワインド情報が壊れている，または invalidな PEヘッダーである場合 










































































6.2. Singularity (2045 年問題)におけるセキュリティ 
Singularityは，カーツワイルの収穫加速の法則とも言われており，2045年
















図 6-1. AI ハッキング関連技術 （脆弱ポイント特定） 
 







② 現行法を AIの知見に照らし，個別の論点分析 
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